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Agenda

1. Fundamentos de seguranca cibernética

2. Introducao ao Bluetooth Low Energy

3. Modelos de seguranca e vulnerabilidades do Bluetooth Low Energy
4. Modelo de seguranca proposto para Bluetooth Low Energy

5. Demonstracao pratica das vulnerabilidades do Bluetooth Low Energy
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Fundamentos de seguranca cibernética -
Conceltos Inicials

Jodo deseja comunicar-se com Maria de forma segura. Como fazer isso, requer responder
algumas perguntas:

« Como garantir a Jodo que as mensagens dele serao lidas apenas por Maria?
« Como garantir para ambos que a mensagem recebida é de fato a transmitida?
« Como Maria tem certeza que € Joao quem se comunica com ela?

« Como podemos garantir que mensagens recebidas por Maria sao de fato de Joao?

@
dh

Canal de comunicacao ‘

Joao Maria
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Fundamentos de seguranca cibernética -
Conceltos Inicials

As respostas para as questoes anteriores podem ser respondidas por meio de cinco
Importante aspectos em uma comunicacao segura:

« Confidencialidade: corresponde as informacOes estarem disponiveis somente a guem esta
devidamente autorizado a acessa-las

Integridade: diz respeito a informacao estar intacta, sem quebras e sem alteracdes ndo autorizadas

« Autenticidade: o remetente e o destinatario devem confirmar a identidade da outra parte envolvida
na comunicacao

* Irretratabilidade: impede gque 0 emissor ou o receptor negue uma mensagem transmitida

* Disponibilidade: diz respeito a informacao estar disponivel para o usuario que a utiliza no momento

em que se precisa dela
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Fundamentos de seguranca cibernética -
Confiabilidade: Criptografia

Definicao:

Area da criptologia que estuda principios e técnicas para comunicacdo segura na presenca
de terceiros.

Grupos de técnicas de criptografia:

Criptografia simetrica: € uma forma de criptossistema gue emprega a mesma chave secreta
para realizar a criptografia e a decriptografia

Criptografia assimetrica: € uma forma de criptossistema gue emprega um par de chaves
(publica e secreta) para realizar a criptografia e a decriptografia, respectivamente.
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Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Simétrica

A criptografia simétrica € uma forma de criptossistema em que a criptografia e a
decriptografia sao realizadas usando a mesma chave. Ela também é conhecida como

criptografia convencional ou criptografia de chave Unica.

Canal de comunicacao seguro
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decriptografia
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Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Simetrica e Padroes

Criptografia de Blocos:

« DES (Data Encryption Standard): Algoritmo criado pela Federal Information Processing Standard
(FIPS) pelo EUA em 1976, sendo utilizado em larga escala internacionalmente.

« AES (Advanced Encryption Standard): Trata-se do atual padrao de criptografia dos EUA, utilizados
em transacOes bancarias, redes Wi-Fi e no GPON.

Criptografia de Fluxo:

* RCA4 (Rivest Cipher): Usado para criptografia WEP (Wired Equivalent Privacy) e WPA (Wi-Fi
Protected Access)

CAMINHOS
QUE CONECTAM
COM O FUTURO




Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Simétrica — Padrao DES

DES — Data Encryption Standard

Algoritmo como Federal Information Processing Standard (FIPS) pelo EUA em 1976, sendo
utilizado em larga escala internacionalmente.

Inicialmente, o algoritmo possuia chave secreta de pequeno tamanho e suspeitas de um backdoor da
Agéncia Nacional de Seguranca (NSA)

O padrédo DES é um codigo de cifragem por blocos, onde o texto claro possui 64 bits e a chave
secreta possui 56 bits utilizaveis de um total de 64 bits

Uma chave de 56 bits possui 2°° chaves possiveis

Atague de forca bruta levaria cerca de mil anos para quebrar a criptografia, considerando a analise

. CAMINHOS
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Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Simétrica — Padrao AES

AES — Advanced Encryption Standard

« Padrao de criptografia dos EUA, utilizado em transacoes bancarias, redes Wi-Fi e no GPON.

« O padrao se originou de um concurso realizado pelo NIST (National Institute of Standards and
Technology)

» Esse algoritmo permite que o tamanho do bloco e o tamanho da chave possam ser especificados
Independentemente. As chaves podem assumir tamanhos de 128, 192 e 256 bits.

« Apresenta resiliéncia contra todos os atagues conhecidos e simplicidade de projeto

Tamanho da chave 128 bits 192 bits | 256 bits
Tamanho do bloco de texto claro 128 bits
Numero de rodadas de criptografia 10 12 14 CAMINHOS
Tamanho da chave expandida 176 bits 208 bits | 240 bits ?gfa‘i?;’:"ﬁ%%"




Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Simetrica

Compartilhamento seguro de chaves secretas

« Existem varias formas de distribuir chaves secretas de maneira segura. Normalmente, as
formas mais usadas sdo baseadas no uso da criptografia de chave publica para distribuicao
das chaves secretas.

 Distribuicao de chaves secretas com criptografia de chave publica. (Usada no SSL/TLS)

« Acordo de chaves Diffie-Hellman. (Usada no IP-Sec)

 Criptografia quantica. (Usada em sistemas QKD, Quantum Key Distribution)
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Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Assimétrica

A criptografia assimétrica € uma forma de criptossistema em que a criptografia e a decriptografia sdo
realizadas usando diferentes chaves: uma chave publica (PU,) e uma chave privada (PR,). E conhecida

também como criptografia de chave publica.

Chave de criptografia
(PRy)

Joao (PUp)
‘ Usuario A ” Maria n
Usuario B

Chave de criptografia

Algoritmo Algoritmo
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Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Assimétrica

Rivest Shamir Adlleman - RSA

Publicado em 1978 por 3 professores do MIT. E desde entdo a técnica de uso geral mais aceita e
Implementada para criptografia de chave publica. Trata-se de um esquema de cifra por bloco.

» Criptografia: C = _ (n) |

+ Decriptografia: JA=§ )‘

M é o valor do texto claro

C é o valor do texto cifrado

e e o valor de chave publica

d € o valor de chave privada

n é um parametro que deriva da operacao entre dois numeros

mod(x) € a funcdo modulo congruente (devolve o resto da divisdo de um ndamero por X)
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Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Assimétrica

Rivest Shamir Adlleman - RSA

Para entender o algoritmo de criptografia RSA é necessario definir alguns termos matematicos:

 Fatores: numeros que multiplicados resultam em um numero original inicialmente escolhido

Fatores do numero 10: 1, 2, 5, 10

* Numero Primo: Numero divisivel por 1 e por ele mesmo ou aguele em que os fatores
possiveis € 1 e ele mesmo

Numeros Primos: 2, 3,5, 7...

* NuUmero Semi-primo: Numero cujos fatores sdo 1, ele mesmo e outros dois numeros primos

CAMINHOS
QUE CONECTAM
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Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Assimétrica

Rivest Shamir Adlleman - RSA

Processo de geracao do par de chaves publica e privada:

 Selecionar dois numeros primos: p e g

 Calcular o produto entre os numeros primos escolhidos: n=p x g

— ‘ 19 3

« Calcularotociente:t=(p—-1)x(g—1)

t=(71)x (19 1) = (6) X (18) = 108 e




Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Assimétrica

Rivest Shamir Adlleman - RSA

Processo de geracao do par de chaves publica e privada:

« Selecionar a chave publica, seguindo as condicoes:
« Deve ser um nimero primo
* Deve ser menor que o tociente e =29
* Nao pode ser um fator do tociente '

« Selecionar a chave privada, seguindo a condicao:
* Produto da chave privada e da publica, dividido pelo tociente tem que ter resto 1 (d*e) mod(t) = 1

- d=4a |
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Fundamentos de seguranca cibernética -t
Confiabilidade: Criptografia Assimétrica

Rivest Shamir Adlleman - RSA

Aplicando o par de chaves gerado para encriptar e decriptar uma mensagem:

PR = {41,133}

Considerando M = 80

O valor 54 representa o valor do texto cifrado (C = 54), aplicando a chave privada:

54*'mod(133) = 80
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Fundamentos de seguranca cibernética -t
Integridade

Definicao:

Integridade de mensagens € um mecanismo ou servi¢o usado para verificar a integridade
de uma mensagem. A integridade garante que os dados recebidos sejam exatamente iguais
ao0s enviados.

Teécnicas de criptografia para autenticacao de mensagens:

Codigo de autenticacdo de mensagem — MAC, Message Authentication Code: € uma
funcao da mensagem e de uma chave secreta que produz um valor de tamanho fixo, que
serve como autenticador.

Funcéo de Hash: e uma funcao que relaciona uma mensagem de qualquer tamanho a um
valor de hash de tamanho fixo, que serve como autenticador.

CUOS a
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Fundamentos de seguranca cibernética -t
Integridade: Codigo de Autenticacao de Mensagem, MAC

E 0 uso de uma chave secreta de tamanho K para gerar um pequeno bloco de dados de
tamanho fixo, conhecido como MAC, gque é anexado a mensagem M.

Joao :
%\ Usuario A Maria

Usuario B

=

IcV ]
+
Texto Claro + ICV % Comparago dos ICVs
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Canal de comunicacao seguro




Fundamentos de seguranca cibernética -t
Integridade: Codigo de Autenticacao de Mensagem, MAC

Um algoritmo MAC e também denominado de funcéo de dispersao chaveada (keyed hash
function)

Esse algoritmo recebe como entrada uma chave secreta e uma mensagem de tamanho
arbitrario para ser autenticado, e tem como saida o Codigo de Verificacdo de Integridade
(Integrity Check Value, ICV)

O valor de saida do MAC protege tanto a integridade dos dados da mensagem, como sua
propria autenticidade, permitindo aos verificadores detectar quaisquer mudanca no contedo

da mensagem.

O comprimento do ICV e sempre fixo, independente do tamanho da entrada

CAMINHOS
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Fundamentos de seguranca cibernética -t
Integridade: Codigo de Autenticacao de Mensagem, MAC

O MAC e considerado um algoritmo de criptografia, a funcdo de transferéncia empregada
pelo algoritmo nao tem a finalidade de gerar um texto cifrado.

 Portanto, 0o MAC ¢ considerado um algoritmo de criptografia irreversivel.

« Exemplo: Um arquivo de tamanho de 1GByte é inserido no MAC, que gera um ICV de 128
bits em sua saida e ndo um arquivo cifrado.

* Note que é impossivel reverter os 128 bits do ICV em um arguivo em texto claro de 1GByte.

« Portanto, o processo de verificacao de integridade deve ser feito por comparacao

CAMINHOS
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Fundamentos de seguranca cibernética -t
Integridade: Funcao de Hash

Funcédo de Hash ou apenas Hash é diferente de um algoritimo MAC, um codigo de Hash ndo usa uma
chave K, sendo uma funcao apenas de mensagem de entrada.

Joao Maria

Usuario A _
Usuario B @
Texto Claro %
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B |
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Fundamentos de seguranca cibernética -t
Integridade: Funcao de Hash

« A funcao de Hash possui a mesma finalidade que um algoritmo MAC, ou seja, a partir da
Informacao do texto claro gera o ICV.

* Essa funcao nao emprega uma chave secreta no processo de geracao do ICV, eliminando a
necessidade de um canal seguro para compartilhamento de chave secreta.

* Vulnerabilidade em algoritmos Hash: Colisao de Hash

« Considerac0oes ao se construir uma funcao Hash:
« Uma pequena modificacao no texto deve resultar em uma grande modificacao no ICV
« A funcao de Hash deve ter baixissima probabilidade de colisdo de Hash

Exemplos de funcoes de Hash: MD4, MD5, SHA-1, WHIRLPOOL

CAMINHOS
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Fundamentos de seguranca cibernética -t
Autenticidade

Definicao:

Autenticidade ¢ a propriedade da capacidade de verificacao da identidade de uma fonte e
sua confiabilidade. Logo, a autenticidade € um mecanismo ou servi¢o de confirmacao de
Identidade de outro participante em uma troca de mensagens.

Quebra de autenticidade:

Um ataque que envolva o atacante ou agente malicioso de disfar¢cando e se passando por
uma terceira pessoa configura a quebra de autenticidade.

EX.: Golpes aplicados no Whatsapp

CAMINHOS
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Fundamentos de seguranca cibernética -t
Autenticidade: Mecanismos de autenticacao

Alguns mecanismos de autenticacao sao:

* Biometria

* Login e senha

» Autenticacao em duas vias(tokens)
 Certificado e Infraestrutura de chave publica

* Assinatura digital

CAMINHOS
QUE CONECTAM
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Fundamentos de seguranca cibernética -
Autenticidade: Certificado digital

Chave publica de Chave privada de
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Fundamentos de seguranca cibernética -
Autenticidade: Certificado digital

« A certificacdo digital € uma assinatura eletronica com todos os dados do titular, seja

pessoa fisica ou empresa.

« Atecnologia utiliza chaves criptograficas — em arquivo digital ou token — para gerar

essa Identidade exclusiva e segura

* Na pratica, o certificado digital funciona como uma identidade virtual que permite a

Identificacao segura do autor de uma mensagem ou transacao em meios eletronicos.

CAMINHOS
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Fundamentos de seguranca cibernética -t
Autenticidade: Infraestrutura de chave publica

Varias técnicas tém sido propostas para a distribuicao de chaves publicas. Praticamente
todas essas propostas podem ser agrupadas nos seguintes esquemas:

* Anuncio Publico

 Diretorio disponivel publicamente

» Autoridade de chave publica

 Certificado de chave publica

CAMINHOS

QUE CONECTAM
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Fundamentos de seguranca cibernética -t
Autenticidade: Infraestrutura de chave publica

Anuncio publico de chaves publicas

Envio da chave publica para qualguer outro participante ou transmissao broadcast para a comunidade

em geral.

Diretorio disponivel publicamente

Trata-se de um diretorio dinamico disponivel publicamente com chaves publicas. A manutencéo e a

distribuicao do diretorio publico teria de ser de responsabilidade de alguma entidade ou organizacéo

confiavel.

CAMINHOS
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Fundamentos de seguranca cibernética -t
Autenticidade: Infraestrutura de chave publica

Autoridades Certificadoras

Trata-se de um 6rgao confiavel. Normalmente uma agéncia do governo ou uma instituicao financeira.

Um usuario pode apresentar sua chave publica a autoridade certificadora e obter o seu certificado

Exemplos de autoridades certificadoras

ICP digicert

Brasil

£ T3
CAMINHOS

v A sua identidade na rede QUE CONECTAM
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Fundamentos de seguranca cibernética
Autenticidade: Verificacao de certificado digital

# Banco do Brasil X —+
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Fundamentos de seguranca cibernética R R
Autenticidade: Verificacao de certificado digital
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Fundamentos de seguranca cibernética R R
Irretratabilidade

Definicao:

A Irretratabilidade (ou ndo-repudio) e caracterizada pela impossibilidade de um ator negar uma

acao que tenha feito. Em outras palavras, a irretratabilidade permite que acoes de um ator sejam
Imputadas exclusivamente a ele, sem possibilidades de retratacao.

Quebra de irretratabilidade:

A falta de registros de atividades que permitam rastrear violacOes caracteriza a quebra da
Irretratabilidade.

CAMINHOS
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Fundamentos de seguranca cibernética -t
Irretratabilidade: Assinatura digital

A autenticacao de mensagens protege duas pessoas contra uma terceira. Porem, ela ndo protege
as duas partes uma da outra. Abaixo, tem-se 0 mecanismo de assinatura digital, que deve sempre
empregar um algoritmo de criptografia assimetrico.

Chave de criptografia Chave de criptografia
Joao (PR,) (PU,) Maria

P

Usuario A

P4 = %

/ 4 .
A Algoritmo de Algoritmo de N
é criptografia g decriptografia > é
assimetrica Texto Assinado assimetrica

V)
Texto Claro Texto Claro




Fundamentos de seguranca cibernética -t
Modelo Geral da comunicacao Segura

Estudamos os pilares da seguranca cibernética de forma independente para entendé-los.
Agora, vamos construir um modelo geral que garanta a existéncia de todos os pilares e a
comunicacao segura de fato.

Para o estudo, retomamos ao caso da comunicacao entre Joao e Maria. Essa comunicacgao
deve garantir:

* Informacao confidencial

 Informacéo integra

» Capacidade de checar/confirmar a autenticidade
« Garantir a Irretratabilidade das partes

CAMINHOS
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Fundamentos de seguranca cibernética -t
Modelo Geral da comunicacao Segura: Criptografia Dupla

Joao i
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Fundamentos de seguranca cibernética -t
Modelo Geral da comunicacao Segura: Criptografia Dupla

O modelo de criptografia dupla garante os pilares da comunicacao segura:

Confidencialidade: Processo de criptografia (transmissor) com a chave publica de B e de
decriptografia (recepcao) com a chave privada de B

Irretratabilidade: Processo de criptografia (transmissor) com a chave privada de A e de
decriptografia (recepcdo) com a chave publica de A

Integridade: Ocorre de forma indireta. Se algum terceiro malicioso alterar a informacao
pertencente ao texto claro durante a transmissao, as saidas dos algoritmos serdo distintas as

entradas.

Autenticidade: e garantida pelo compartilhamento das chaves publicas em conjunto com a

certificacao digital
CAMINHOS
QUE CONECTAM

COM O FUTURO




Fundamentos de seguranca cibernética -t
Modelo Geral da comunicacao Segura
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Fundamentos de seguranca cibernética -t
Modelo Geral da comunicacao Segura

O modelo anterior garante a comunicacao segura por meio da seguinte abordagem:

Confidencialidade: O ICV e o texto claro sao criptografados (transmissor) com a chave publicade B e
decriptografado (receptor) com a chave privada de B

Irretratabilidade: O ICV e criptografado (transmissor) com a chave privada de A e de decriptografado
(recepcao) com a chave publica de A

Integridade: A integridade envolve a comparacdo do ICV transmitido com aquele extraido do texto
claro transmitido

Autenticidade: e garantida pelo compartilhamento das chaves publicas em conjunto com a certificacao

digital
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Fundamentos de seguranca cibernética -t
Importancia, exemplos de ataque e técnicas de mitigacao

« Atualmente, os dispositivos 10T sdo um dos maiores alvos de ataques para a realizacao de ataques
DoS (Denial of Service). Estes dispositivos estao sendo amplamente difundidos pelo mundo, em
casas, hospitais, escolas, industrias, entre outros, e se tornaram um atrativo para 0s atacantes que
dispdem dos recursos operacionais e expertise necessaria para indisponibilizar estes dispositivos.

* Primeiramente, define-se resiliéncia, no ambito da seguranca, como a capacidade do dispositivo de
suportar diversas mensagens simultaneas, ou, de que caso se torne momentaneamente indisponivel,
seja capaz de reestabelecer suas operacdes o mais rapido possivel e sem necessidade de intervencao
humana.

« A disponibilidade € o pilar da seguranca cibernética que discorre sobre a necessidade dos
dispositivos estarem disponivels sempre gue necessario, para o pessoal autorizado.

CUIICS
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Fundamentos de seguranca cibernética R R ERREIER
Importancia, exemplos de ataque e técnicas de mitigacao

« Cenarios reais de ataque:

Ataques ciberneticos a dispositivos de loT
crescem Cinco vezes em um ano

! EDUARDO VASCONCELOS 7 DE)UNHO DE 2023 | 12:48

Relatério indica que nimero de aparelhos de Internet das Coisas
invadidos por botnets passou de 200 mil para aproximadamente 1
milhao; alta foi sentida com mais forca apés a invasao da Ucrania
pela Rassia

Ciberataques a dispositivos loT tém salto em janeiro e

fevereiro

Da Redacao

20/04/2023

00000

O nimero de ciberatagues semanais a dispositivos IoT (internet das coisas) teve aumento de 41% somente nos meses de janeiro e fevereiro, de
acordo com levantamento da Check Point Research (CPR). Um dos fatores apontados pelo laboratorio de inteligéncia em ameacas da

fornecedora de solucoes de ciberseguranca para esse crescimento é a jinlERaciilieinnat:(e=loReit=iir: 1Ko | bNolo0inn =0 R=l0s Rzl u (0T (o) =R I LR el i Lo - ]

LahblorlarTo NNl G N hat =R o b o [Saal NG ERGYG B B Essa transformacao, impulsionada pela necessidade de continuidade dos negdcios, ocorreu

frequentemente sem a devida consideracao das medidas de seguranca, deixando as vulnerabilidades ativas.

NOTICIAS

Mais de 1 milhdo de dispositivos loT
foram usados para ataques DDoS

Por: Da Redacdo da Abranet - 09/06/2023

A Internet das Coisas esta sob ataque, adverte o
ultimo Relatorio de Inteligéncia de Ameacas da
Nokia. O levantamento informa que cercade 1
milhao de dispositivos IoT foram usados para
ataques de negacao de servigos (DDoS) nos primeiros
trés meses deste ano como forma de interromper as redes de telecomunicagoes. No mesmpo
periodo do ano passado, foram cerca de 200 mil.
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Fundamentos de seguranca cibernética R EEREER
Importancia, exemplos de ataque e técnicas de mitigacao

Técnicas de mitigacao:

DDoS
Defenses

= Taxonomy

v v

Traditional IoT-Specific
DDoS Defense DDoS Defense

... Applicable on IoT
~ Applicable on Target Server and devices

conventional hosts

v v ] v

Mitigation- Detection- Malware Detection Prevention-
based based (Network based) based

~ Applies techniques to Applies conventional - Includes IoT malware Focuses on providing

reduce the flooding |  intrusion detection detection techniques prevention measures
techinques for compromised IoT

devices
L N
v v X y N\
Network-based Host-based [52,53,69.70], etc. Regulatory, IoT
Middleware based

~— Detects the unusual - e solutions [11,27]
network traffic intrusion in the system etc.

Learning Automata, Software Honeypots [49],
Defined Networking based [48], Intrusion detection

etc. systems etc.
Inatel
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Fundamentos de seguranca cibernética -t
Importancia, exemplos de ataque e técnicas de mitigacao

« Tecnicas de mitigacao:
= Para garantir a resiliéncia do dispositivo, pode-se implementar rotinas de deteccao de
congestionamento de trafego. Por exemplo: o dispositivo pode ter uma rotina em que ele reinicia
quando os niveis de trafego atingem valores alarmantes, ou 0 mesmo se desconecta da rede em que

esta, se isolando.

= Qutras técnicas incluem a implementacao de sistemas de filas, de forma que o dispositivo lide com um
nimero previamente estabelecido de solicitacdes que condizem com sua capacidade operacional, e

caso as requisicoes sobreponham o limite, estas esperam em uma fila ou sdo descartadas.

= Além disso, caso possivel, a redundancia € uma forma de prover disponibilidade, de forma a se ter

mais de um equipamento disponivel, que se torna ativo caso necessario.
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2. Introducao ao Bluetooth Low Energy
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Introducao ao Bluetooth Low Energy - oo
Bluetooth Classic

O Bluetooth surgiu como um protocolo para transmitir diferentes tipos de dado entre

dispositivos.

O Bluetooth Classic € usado por dispositivos que precisam de conexdes com altas taxas de

dados, como fones de ouvido ou caixas de som.

O Bluetooth Classic opera na faixa de 2.4 GHz e requer mais energia que outras versoes do

Bluetooth para transmitir pacotes de dados maiores.
Possui 79 canals e opera com frequency hopping.

As especificacbes Bluetooth 1.0, 1.0b, 1.1 e 1.2 continham varios bugs e limitagdes que fizeram

com gue o protocolo se solidificasse apenas na versao 2.0.

O Bluetooth 2.0 ndo tinha nenhuma funcionalidade de seguranca real, e 0 2.1 trouxe o Secure

i . . CAMINHOS
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Introducao ao Bluetooth Low Energy - oo
Bluetooth Classic

«  Formato do pacote Bluetooth para o Basic Rate e Enhanced Data Rate.

Basic Rate Access :
EDR Access
ED

GFSK ——p EDR Modulation

Ty
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Introducao ao Bluetooth Low Energy - oo
Bluetooth Classic

«  Osradios Bluetooth podem usar 79 canais para transmissao de dados utilizando um algoritmo de
salto de frequéncia pseudoaleatorio, com até 1600 saltos por segundo pelo frequency hopping.

Cada canal e dividido em intervalos de tempo de 625 ps.

O mestre e o escravo alternam o envio de dados. O mestre envia dados nos intervalos de tempo

pares, enguanto o escravo envia dados nos intervalos de tempo impares.

«  Emparelhamento e vinculo: o processo de emparelhamento consiste da troca de dados para criar
uma chave de seguranca que serd utilizada na criptografia dos dados da comunicacao.

Vinculacao significa armazenar essas informacoes para uso posterior.
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Introducao ao Bluetooth Low Energy - oo
Bluetooth Classic

« Antes que o processo de pareamento seja concluido, ha um processo de autenticacao por meio

de um dos quatro métodos a seguir:

« Just Works - para dispositivos que nao tém entrada ou saida de interface do usuario.

Utiliza um digito fixo.

« Comparacao numerica — comparacao de dois numeros e verificacao da

correspondeéncia.

« Entrada de senha - inser¢ao do numero exibido em um dispositivo na interface de

teclado do outro dispositivo.

« Forade Banda (OOB) - a chave de seguranca e fornecida por um protocolo que nao

seja 0 Bluetooth. NFC é uma abordagem popular.
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Introducao ao Bluetooth Low Energy - oo
Bluetooth Low Energy

O Bluetooth Low Energy é uma extensdo do protocolo Bluetooth criada com o propésito de
fornecer uma solucao de baixo consumo de energia para aplicacoes de controle e monitoramento

e tambéem para aplicacoes de I0T.

« Especificado com foco na eficiéncia e no baixo consumo de energia dos dispositivos, sendo 0s
mecanismos de seguranca introduzidos de forma opcional.

« Consumo de bateria: operacdo em niveis de energia mais baixos, permitindo que as baterias dos dispositivos
possuam uma vida util mais longa. Oferece a capacidade de operar em modo de espera (idlestate/sleepmode)
ate que seja necessario conduzir uma transferéncia de dados. No Bluetooth Classic, o dispositivo esta sempre

ligado ou desligado.

* Transferéncia de dados: O BLE opera com uma taxa de 1Mbps, enquanto o BT trabalha com taxas maiores

de transmissao. Esse item foi despriorizado no BLE devido aos objetivos dessa tecnologia.
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3. Modelos de seguranca e vulnerabilidades do Bluetooth Low Energy
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Modelos de seguranca e vulnerabilidadesdoBLE - :::: - 000t

Funcionalidades de seguranca do Bluetooth Low Energy

* O BLE possui dois modos de seguranca, com Seus respectivos niveis:
1. Modo de seguranca 1 (associado com criptografia):

* Nivel 1: ndo utiliza autenticacdo nem criptografia.

* Nivel 2: utiliza criptografia com pareamento ndo autenticado.

* Nivel 3: utiliza criptografia com pareamento autenticado.

* Nivel 4: utiliza pareamento do Secure Connections com criptografia.
2. Modo de seguranca 2 (associado com integridade dos dados)

« Nivel 1: utiliza pareamento ndo autenticado com integridade dos dados.

* Nivel 2: utiliza pareamento autenticado com integridade dos dados.
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Modelos de seguranca e vulnerabilidadesdoBLE - :::: - 000t

Funcionalidades de seguranca do Bluetooth Low Energy
O emparelhamento envolve a primeira fase para o estabelecimento de uma conexao usando o BLE. O

processo e dividido em trés fases:

1. Os dispositivos trocam mensagens de requisicao e resposta de emparelhamento, comunicando suas

capacidades.

2. Troca de parametros que resulta na derivacao de uma chave de criptografia para a conexao.

3. Distribuicdo de chaves especificas de transporte.
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Modelos de seguranca e vulnerabilidadesdoBLE - :::: - 000t

Funcionalidades de seguranca do Bluetooth Low Energy
« Os métodos de emparelhamento da segunda etapa sao definidos de acordo com a versdao de

especificacao do protocolo Bluetooth em legacy pairing e secure connections.

Legacy pairing: os dispositivos trocam uma chave temporaria (TK) através de métodos de
emparelhamento definidos como Just Works, Passkey Entry ou Out Of Band. Em seguida,
empregam a chave TK para derivar uma chave de curto prazo, que é utilizada para criptografia

da conexao.

LE secure connections: considera o uso do protocolo ECDH (Elliptic-curve Diffie—Hellman)
para derivar chaves publicas e privadas, que sdo trocadas para implementar o acordo de Diffie-
Hellman. Posteriormente, utiliza-se um meétodo de emparelhamento para autenticacdo da

conexao e gera-se a chave de longo prazo (LTK, long-term key) para criptografar a conexao.
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Modelos de seguranca e vulnerabilidadesdo BLE  ::::::::q::
Funcionalidades de seguranca do Bluetooth Low Energy

Métodos do legacy pairing:
« Just Works: configura a chave TK com valor nulo ou fixo, comprometendo a confidencialidade
da comunicacao e sendo suscetivel a ataques de forca bruta, espionagem e MITM (Man-in-the-
Middle).
«  Passkey Entry: um dos dispositivos gera e exibe uma TK numérica de seis digitos que deve ser
Inserida no segundo dispositivo. Embora ofereca um nivel basico de seguranca, a quebra desse
codigo por meio de forca bruta é relativamente facil, permitindo que um atacante use a TK para

derivar a STK correspondente ao enlace Bluetooth.

« Out of Band: permite o emparelhamento por meio de um canal externo, utilizando uma

tecnologia sem fio diferente do Bluetooth (ex.: NFC, Near Field Communication). No entanto,

ambos os dispositivos devem ter capacidades de hardware compativeis para usar este metodo.
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Modelos de seguranca e vulnerabilidadesdoBLE - :::: - 000t

Funcionalidades de seguranca do Bluetooth Low Energy
«  Metodos do secure connections:
« Os meétodos de emparelhamento citados anteriormente sdo adotados pelo LE secure

connections, incluindo uma quarta variacao denominada Numerical Comparison.

« Nesse tipo de conexdo, ha tambem a possibilidade de utilizar a comparacdo numeérica para o
pareamento. Nesse caso, um numero de seis digitos € exibido em ambos os dispositivos, e o

usuario deve confirmar se os dois numeros sao idénticos.
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Modelos de seguranca e vulnerabilidadesdoBLE - :::: - 000t

Funcionalidades de seguranca do Bluetooth Low Energy
Legacy pairing:
Em conexdes legadas, a maioria dos dispositivos utiliza o0 método PassKey Entry, ja que o Just

Works nao oferece mecanismos de seguranca adequados e o Out of Band requer um canal alternativo.

LE secure connections:

Em conexdes seguras, o PassKey Entry também prevalece, visto gue o Numerical Comparison
demanda a intervencao humana na etapa final. Além disso, a implementacdo do ECDH implica em

um custo de processamento mais elevado para uma aplicacao BLE.
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Modelos de seguranca e vulnerabilidadesdoBLE - :::: - 000t

Funcionalidades de seguranca do Bluetooth Low Energy

* No que diz respeito a privacidade, o BLE emprega enderecos privados temporarios gue impedem a

Identificacao de um dispositivo por meio de seu endereco MAC.

* Logo, dispositivos confiaveis tém a capacidade de resolver esses enderecos por meio de uma chave
de resolucao de identidade. 1sso permite que o dispositivo central resolva os enderecos privados dos

dispositivos periféricos, evitando identifica-los.

 Emsuma, o protocolo Bluetooth Low Energy se concentra na confidencialidade dos dados e na
privacidade dos dispositivos, sendo que as solucOes apresentadas possuem vulnerabilidades

referentes aos pilares de seguranca e oportunidades para outras solucoes.
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Modelos de seguranca e vulnerabilidadesdoBLE - :::::: o000t

Vulnerabilidades de seguranca do Bluetooth Low Energy
* O Bluetooth Low Energy, mesmo implementando alguns métodos para emparelhamento

seguro, esta vulneravel a ataques de:
«  Espionagem passiva/ativa.
« Atague de personificacao.
« Ataque de replay.
« Forca Bruta nos métodos de pareamento.

e Atagues de negacao de servico.
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Modelos de seguranca e vulnerabilidades do BLE

Modelos de seguranca do Bluetooth Low Energy
*  Propostas de implementacOes de seguranca na literatura I

Beacon Observers Beacon Observers

(1) Broadcast 4 (1) Broadcast >
- The beacon identity * ],)) - The beacon ephemeral identity
)) - The beacon telemetry data - The beacon encrypted telemetry data

ID, T(t) K, k, EID(k,t), s, Auth-Enc(k_t| |s,EID(k,t),T(t))
‘f (0) Pair
(2) forward (over TLS) | thfﬂ'—'ﬂh (2) forward (over TLS)
- The beacon identity + Initial setup EID(k,t), s, Auth-Enc(k,t| | s,EID(k,t),T(t)
- The beacon telemetry data
PM-
ID, T(t) rd
{3} forward (over TLS) Beacon EID —» Owner j
tn the corresponding owner
_"1_____._&&___##_/[———
Beacon ID ——»
(3) forward (over TLS) EID(k,t), s, Auth-Enc(k,t| |s,EID(k t),T(t)) Cloud Server
to the corresponding owner Dwner Dewce .
ID, T(t) |

Owner device Cloud Server

: 203 Fig. 3. The private and secure Eddystone-EID protocol.
Fig. 1. The original Eddystone protocol.

L. David, A. Hassidim, Y. Matias, M. Yung, and A. Ziv, “Eddystoneeid: Secure and private gA’g’é\’gI\?SCT
infrastructural protocol for ble beacons,” IEEE Transactions on Information Forensics and CgM o) FUETU;?A(I)W

Security, vol. 17, pp. 3877— 3889, 2022.




Modelos de seguranca e vulnerabilidadesdoBLE - - - 20000

Modelos de seguranca do Bluetooth Low Energy
*  Propostas de implementacOes de seguranca na literatura Il

Extended Eddystone-UID Frame (Proposed)

A

Data Confidentiality Frame Data Integrity Frame
V. S. Gulhane and S. D. Padiya, “Eddystone-uid frame with data confidentiality and integrity for CAMINHOS
secured data broadcasting by ble beacons,” Research Square, Sep. 2022, pREPRINT (Version 1). Inatel ggfﬂg)”:\’ECTkAgﬂ
[Online]. Available: https://doi.org/10.21203/rs.3.rs-2095668/v1 Utu




Modelos de seguranca e vulnerabilidades do BLE -

Modelos de seguranca do Bluetooth Low Energy
*  Propostas de implementacOes de seguranca na literatura I11:

Client Peripheral

1. {Send_ClientCertificate}

» 2. Verify Certificate

3. {Send_PeripheralCertificate}qp

4. Verify Certificate '

5. Generate ECDH Key | ' 5. Generate ECDH Key
= P-256 (SK., PKp) 6. Cr = 14(PKy, PKo, Ny) = P-256 (SKp, PKc)

.
7. (N
5 8. {Np} :
9. Check if C, = f4(PKp, PK¢, Np) 1 # v
If check fails, abort | :
10. LTK = f5(DHKey, N;, | {10.LTK = fs(DHKey, N,
Np, MAC;, MAC,) i Np MAC,, MAC))
TR 11. {AppDatal 1 P e
€ >

rECDH Key: Elliptic Curve Diffie Hellman Key
CA.: Certificate Authority
SKGISHF,: Frivate Key of Client/Periphearal
M /Ny: Nonce Client/Peripheral
MAC/MAC,: Device Address Client/Peripheral
C, : Confirm Value by Peripheral

LTK: Long Term Key
PK/PKg: Fublic Key of Client/Peripheral

Iy

C. Gupta and G. Varshney, “An improved authentication scheme for ble devices with no i/o CQ:?J’;"C'ZVS,I\?ESCTAM
capabilities,” Computer Communications, vol. 200, pp. 42-53, 2023. [Online]. Available: COM O FUTURO

https://www.sciencedirect. com/science/article/pii/S0140366423000014




Agenda

4. Modelo de seguranca proposto para Bluetooth Low Energy
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Bluetooth pairing
Random salt

Encrypted challenge, random value and count index

Crypto challenge response and count index

Application data, encrypted count index and ICV
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Esquema da comunicacao SRR R

Central de Peripheral device
o

00 Y.

00
| — —l

Olo, Olo,

. . "
“‘ Connected to the Jesired dev e!
Y AL T T T Ao SR S ) L— o o S S e e S h e ¥V A .
.
.
. 3
* OV e Favt e - 5o I
‘¢ 84 il LEeAL . L2 A
. 4
o* - QIO +avie A AA 72 DEF AD EE RE AR 2 A7 7 1% ? 74 R a
h“ Encrypted text: o &4 D DPF & 29 DO O L0 &1 29 I3 Ia DO AL
.... = P 1 s . — TIre ATy ™ oa -~ -~ n - = ~ - Ly ~= - = re s -
a, Y VI eq QD . — - /I B | 4 > A f - - n/ ~ ™ ) r
. Encrypted salt: BB F JF 2 1 32 AS 33 '3 2 6] 59 B6 /D C
Yy
ea, afra asnt enncrcoaafinl lxgd
“y Data 3Sent SucCe3S3Iully
Received encrypted text: Fé 44 78 DF 4D 55 BS 8B E8 47 7 35 33 74 Bé AC KR
*
’0
’0
‘0
Decrypted original text: 232:1999000000000 %
k - .
Received value:

*
< . R ’ *
Uriginal TeXxXT: 2We. < o*
*
-— - o~ - —— - - - -~ - - - - np— *
~ - - - o R < c are - - = pe ) = -~ AR Qf = Y =5 &5
Encrypted text: 6A 55 31 4C 59 22 82 C9 ES5 3A 4F 98 BD B7 SE SE R
*
oo ~ = = =131 *
- - .~ y
Response sent successfully O

Tay

g

ILocation=100+ 3 "l-..

e e’ e i o e et e W o o .l..q
Lo

o A o A am o = - lIl-l""

LOCALL0N ANIOrmalloll ISl d
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Implementacao padrao

Central device
o
° 00
-

Ojo

Bluetooth pairing

Peripheral device
oD
2 00
—

Location sent via BLE characteristic

Ojo

Executions 12 2° 39 49 5e
Time(us) 1352479 1327327 1392893 1260067 1432319
Executions 1¢ 2° 3° 49 5e
Time(us) 691043 676044 6684043 668043 6683041

CAMINHOS
QUE CONECTAM
COM O FUTURO



Implementacéo proposta I

Central device Peripheral device
0 o
o o
00 00
— —
OJo. Olo)
Bluetooth pairing
>
Encrypted challenge and random value
>
Encrypted challenge response
I¢
Location sent encrypted via BLE characteristic with encrypted
random value and ICV
€

Executions 1¢° 29 39 49 592
Time (us) 1496181 1797547 1705289 1596344 1507277
Executions 1¢° 292 392 4°© 52
Time (ps) 1391560 lelee’7 1571800 1430325 1358007
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Compara’[ivo .............

Average Execution Time (ps)

Implementations

Central Peripheral

Standard Implementation 1353017 680442,8
Proposed security Implementation 1620527,6 1473673,8

Final Difference (ps) 267510,6 793231

CAMINHOS
QUE CONECTAM
COM O FUTURO




Implementacao padrao para rede BLE

Peripheral device 1 Central device Peripheral device 2
o D D
o o o
00 00 00
— — —]
Olo Olo Olo
Bluetooth pairing Bluetooth pairing
€ >
Location sent via BLE characteristic Location sent via BLE characteristic
€

Executions
Time I:MS:I &770459 TJ00044 TJ0O1057 692051 668045

CAMINHOS
QUE CONECTAM
COM O FUTURO




Implementagao proposta pararede BLE - - - - -0 o oo

Peripheral device 1 Centiral device Peripheral device 2
(mnn xn an
o o o
00 00 00
— — ]
ofo Ofo Olo
Bluetooth pairing Bluetooth pairing
€ >
Encrypted challenge and random value Encrypted challenge and random value
i€ —>
Encrypted challenge response Encrypted challenge response
>[€
Location sent encrypted via BLE characteristic with encrypted Location sent encrypted via BLE characteristic with encrypted
random value and ICV random value and ICV
>|€

Executions

Time (us)

Executions
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Com parativ() .............

Average Execution Time (us)

Implementations :
Central Peripheral

Proposed security Implementation (P2P) 1620527,6 1473673,8
Proposed security Implementation (BLE Network) 1741801,2 1510737,9

Final Difference (us) 121273,6 37064,1

Average Execution Time (us)

Implementations :
Central Peripheral

Standard Implementation (BLE Network) 136169,38 680846,9
Proposed security Implementation (BLE Network) 302147,58 1510737,9

Final Difference (us) 165978,2 829891
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5. Demonstracao pratica das vulnerabilidades do Bluetooth Low Energy
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